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Johdanto

Euroopan unionin yleinen tietosuoja-asetus on tullut voimaan toukokuussa 2016, ja sitd so-
velletaan kansallisesti 25.5.2018 alkaen. Asetuksen tavoitteena on varmistaa rekisterdityjen
oikeus henkilGtietojen suojaan ja yksityisyyteen. Tietosuoja-asetus velvoittaa yritysten ja jul-
kishallinnollisten toimijoiden huolehtimaan rekisterinpidon, henkilétietojen kasittelyn seka re-
kisterdidyn henkildn tietojen kasittelyn laillisuudesta ja asianmukaisuudesta.

EU:n tietosuoja-asetus asettaa henkil6tietojen kasittelylle uusia vaatimuksia toimintatapojen,
tiedon elinkaaren hallinnan ja tietojarjestelmien osalta. Rekisterinpitdjan on suunniteltava toi-
mintansa siten, ettd henkildtietojen kasittelya koskevat tiedot on tarvittaessa esitettavissa la-
pindkyvassa, helposti ymmarrettavassa ja saatavilla olevassa muodossa. Tietosuojapolitiikka
maarittda ne periaatteet, toimintatavat, vastuut, valvonnan ja seuraamusjarjestelman, joita
noudatetaan Nakkilan kunnan tietosuojan toteuttamisessa ja kehittdmisessa. Tama tietosuo-
japolitikka koskee henkildtietojen kasittelya, jossa Nakkilan kunta toimii rekisterinpitajana.

EU:n yleinen tietosuoja-asetusta (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679,
annettu 27 paivana huhtikuuta 2016) sovelletaan 25.5.2018 lahtien.

Suomen perustuslain 10 §:ssa henkilbtietojen suojaa koskeva saannds on sisallytetty osaksi
yksityiselaman suojaa koskevaa perusoikeussaannosta.

Kansallisesti Suomessa noudatetaan kansallista yleista tietosuojalakia, jolla tasmennetaan ja
taydennetdan EU:n tietosuoja-asetusta.

EU:n tietosuoja-asetuksen ja kansallisen tietosuojalain lisaksi tietosuojaan liittyen tulee huo-
mioida erityislakeja, esim. tasa-arvolaki ja laki yksityisyyden suojasta tytelamassa/tydelaman
tietosuojalaki.

Nakkilan kunnan palveluiden perustana ovat kuntalaisten tarpeet. Palveluiden tuottaminen
perustuu tietoon ja sen kasittelyyn Nakkilan kunnan ja sen konsernin toimintaymparistdissa.
Kunnan palvelutuotanto on riippuvainen ICT-teknologiasta ja -palveluiden keskeytyksetto-
masta ja turvallisesta toiminnasta. Tehokas digitalisointi edellyttaa tietoturvallisuuden kaikkien
osa-alueiden huomioimisen lisaksi myos tietosuojan huomioimista jo suunnitteluvaiheessa.

Tietosuojassa ei ole kysymys tiedon "panttaamisesta” tai "pimittamisesta" vaan tietosuoja-
osaamisella voidaan lisata organisaation tuottavuutta ja tehokkuutta seka sdastaa kustannuk-
sia. EU:n yleisen tietosuoja-asetuksen myo6ta tietosuojasta, tietosuojatydn organisoinnista ja
itse tietosuojatyOstd, sekd koko henkildston tietosuojaosaamisesta tulee organisaatioiden
operatiivisen toiminnan menestystekija.

Nakkilan kunnan johto tietosuojatoiminnan omistajana maarittelee tassa politikassa johtami-
seen, palveluihin ja toimintoihin liittyvat tietosuojaperiaatteet, vastuut ja tavoitteet. Politiikka
toimii perustana Nakkilan kunnan tietosuojaa koskeville alapolitiikoille ja ohjeille, joiden tehta-
vana on tarkentaa politiikassa annettuja maarayksia ja ohjeistaa niiden soveltamista kaytan-
toon.

Tietosuojapolitikka koskee koko kuntaorganisaatiota ja sen henkiléstéa mukaan lukien kun-
takonsernin seka niitd Nakkilan kunnan sidosryhmien edustajia, jotka toimeksiantojensa puit-
teissa kasittelevat Nakkilan kunnan omistamaa tai hallinnoimaa tietoa. Politiikka kattaa Nak-
kilan kunnan omistaman tiedon riippumatta sen esitystavasta, muodosta, suojaustasosta tai
elinkaaren vaiheesta. Tietosuojapolitiikka litetaan tarvittaessa Nakkilan kunnan toimeksianto-
sopimuksiin.



Tietosuojan maaritelma

Oikeus henkildtietojen suojaan on jokaiselle kuuluva perusoikeus. Viranomaisen asia-
kirjat ovat lahtokohtaisesti julkisia (Perustuslaki § 12), jollei sitd julkisuuslaissa tai
muussa laissa erikseen toisin saadeta. Julkisuuden ja avoimuuden ohella oikeus yksi-
tyisyyden ja henkildtietojen suojaan (Perustuslaki § 10) on jokaiselle kuuluva perusoi-
keus. HenkilGtietojen suojasta saadetaan erikseen.

Tama tarkoittaa, ettd henkildtietojen kasittelyn on yhtaalta oltava asianmukaista ja toi-
saalta sen on aina tapahduttava tiettya tarkoitusta varten ja asianomaisen henkilén
suostumuksella tai muun laissa sdadetyn oikeuttavan perusteen nojalla. Henkil6tietojen
suojalla tarkoitetaan myds jokaiselle turvattua oikeutta tutustua niihin tietoihin, joita ha-
nesta on keratty ja tarvittaessa myos saada hanesta keratyt tiedot muutetuiksi tai pois-
tetuiksi, mikali tietojen oikaisu on tarpeen.

Tietosuojan tavoitteet ja periaatteet

Nakkilan kunnan lahtokohtana tietosuojassa on riskilahtoisyys. Nakkilan kunta rekiste-
rinpitdjana arvioi henkildtietojen kasittelyyn liittyvat riskit ja valitsee arvioidun riskitason
mukaan tarvittavat hallintatoimenpiteet. Tietosuojariskien hallinta on osa Nakkilan kun-
nan riskienhallintaprosessia, jolloin erityisesti merkittavan tason riskit raportoidaan joh-
dolle saakka. Riskilahtdisyys ohjaa organisaation henkilétietojen kasittelya ja on erittain
tarkea osa rekisterinpitajan osoitusvelvollisuuden toteuttamista.

Nakkilan kunta toteuttaa riskilahtdisen toimintaperiaatteen varmistamiseksi tietosuojan
vaikutustenarviointeja sellaisten henkil6tietojen kasittelytoimille, joiden suunnitteluvai-
heessa on todennakaista, etta kasittelytoimiin liittyy yksildiden oikeuksien ja vapauksien
kannalta merkittavia riskeja. Vaikutustenarvioinnin tuloksia kaytetdan niiden hallintakei-
nojen maarittelemisessa, joilla pyritdan pienentdmaan henkilétietojen kasittelyn riskita-
soa. Samalla varmistetaan tietosuoja-asetuksen vaatimusten toteutuminen.

Nakkilan kunnan toiminnassa toteutetaan sisdanrakennetun ja oletusarvoisen tietosuo-
jan periaatetta. Tietosuoja otetaan huomioon monipuolisesti perustoiminnan yhteydessa
mm. johtamisessa, hankinnoissa, kehitystydssa seka toimintaprosesseissa. Tietosuojan
oikeanlainen toteutuminen varmistetaan my6s kayttamalla tilannekohtaisesti parhaita
mahdollisia teknisid ja organisatorisia riskiarvioon perustuvia ratkaisuja.

Nakkilan kunnan tavoitteena on huolehtia tietosuoja-asetuksen mukaisten rekisterdity-
jen oikeuksien toteutumisesta dokumentoimalla ja ohjeistamalla henkiltietojen kasitte-
lyn kaytanteet sekd huolehtimalla kayttajakoulutuksesta toteuttaakseen laadukasta ja
lainmukaista henkilGtietojen kasittelya.

Henkilbtietojen kasittely toteutetaan noudattamalla alla lueteltuja periaatteita:

¢ henkiltietoja kasitelldan lainmukaisesti, asianmukaisesti seka lapinakyvasti

o henkilotietoja kasitelldaan suunnitellun kayttétarkoituksen mukaisesti

¢ henkildtietoja keratdan kayttétarkoituksen mukainen maara, ei enempaa

¢ henkilétietojen kasittely toteutetaan tasmallisesti

o henkildtietoja sailytetaan kayttotarkoituksen kannalta tarkoituksenmukainen aika

o henkilétietojen kasittelyssa toteutetaan henkilétietojen eheyden ja luottamuksel-
lisuuden periaatetta



Tietosuojan toteutuminen

EU:n tietosuoja-asetus velvoittaa rekisterinpitdjan arvioimaan henkil6tietojen kasittelyn
prosesseja koko henkildtiedon elinkaaren ajan. Henkilorekistereista laadituissa tietosuo-
jaselosteissa ja tietosuojan hallintamallissa kuvataan, miten henkilotietoja sisaltavia tie-
tovarantoja yllapidetaan, millaisia tietovirtoja henkildtiedoista muodostuu ja mika on nai-
den tietojen elinkaari. Arkaluonteisia tietoja ei kerata, tallenneta tai kasitella tarpeetto-
masti.

Nakkilan kunta toteuttaa ja sisallyttaa tietosuojaperiaatteet ja -vaatimukset jo aikaisessa
vaiheessa osaksi henkilotietojen kasittelya. Nain varmistetaan, etta kasittely vastaa tie-
tosuoja-asetuksen vaatimuksia. Kunta toteuttaa tarvittavat tekniset ja organisatoriset toi-
menpiteet ja menettelyt tietosuojan varmistamiseksi ja rekisterdityjen oikeuksien toteu-
tumiseksi. Toimintaperiaatteilla ja ohjeistuksella varmistetaan, etta:

) kerataan vain henkildtietoja, jotka ovat valttamattomia kasittelytarkoituksen kan-
nalta

) henkilGtietoja ei sailytetda kauemmin kuin on valttamatonta kyseisessa kasittely-
tarkoituksessa

o henkildtietoja ei saateta rajoittamattoman henkildomaaran saataville

Tietosuojan toteuttamisessa kunta haluaa varmistaa tietosuojalainsdadannon vaatimus-
ten toteutumisen koko kasiteltdvien henkil6tietojen elinkaaren ajan.

Nakkilan kunta huolehtii henkildstdn riittavasta tietosuojaosaamisesta henkildstékoulu-
tuksien ja informaation valittdmisen kautta. Tietosuojavastaava koordinoi koulutusta.

Uudet tyontekijat perehdytetaan tietosuoja-asioihin. Erityisesti tama korostuu niissa roo-
leissa, joissa kasitellaan arkaluonteisia henkildtietoja.

Henkilorekisterit, tietovarannot ja tietoturva

Kunnan tulee tunnistaa ja maaritella kaikki hallitsemansa henkilérekisterit ja tietovaran-
not omassa toiminnassaan.

Henkilbtietojen kasittely edellyttda kasittelyn lainmukaisuuden varmistamista. EU:n tie-
tosuoja-asetuksen artiklassa 6 on kerrottu henkilétietojen kasittelyn edellytykset. Kaikille
keratyille henkildtiedoille tulisi olla lainmukainen perustelu. HenkilGtietojen kasittelyn
lainvoimaisuus tulisi aina arvioida miettien, mihin kayttotarkoitukseen henkilétietoja tar-
vitaan ja onko kayttotarkoitukseen lainmukainen kasittelyoikeus.

EU:n tietosuoja-asetus velvoittaa rekisterinpitdjan arvioimaan vaikutukset rekiste-
roidylle, mikali hanen henkilbtietoihinsa paastaisiin lainvastaisesti, henkilétiedot muut-
tuisivat tahtomatta tai henkild- tiedot katoaisivat. Lisaksi rekisterinpitaja arvioi henkilotie-
tojen kasittelyn laajuuden (rekisterdityjen maara) ja luonteen seka arvioi, minkalaisia
teknisia ja organisatorisia suojatoimia henkilGtietojen suojaamiseen tarvitaan. Mita arka-
luontoisempia tietoja tietojarjestelmassa on, sitd vahvempia tieto- turvaratkaisuja ja
muita suojatoimia toteutetaan.



Rekisterinpitaja on vastuullinen koko rekisterin, ei pelkastaan sovelluksen, tietoturvasta.
Rekisterin- pitdjan tulee arvioida sovelluksen lisdksi esim. mahdollisen paperiarkiston
tietoturva ja rekisteriin liittyvien prosessien tietoturva.

Rekisterinpitaja on vastuussa sovellusten ja ohjelmistoymparistdjen kayttdoikeuksien
hallinnasta.

Rekisteroidyn tietopyyntoprosessi

Henkilbtietoja kasitelldan rekisterdidyn kannalta lapinakyvasti. Nakkilan kunnassa on
maaritetty toimintaprosessi ja ohje liittyen toimintaan rekisterdityjen kayttaessa oikeut-
taan paasta omiin henkildtietoihinsa. Toimintatapaa noudatetaan niissa tapauksissa,
joissa rekisterodidyt haluavat saada nahtavakseen omia rekistereissa olevia henkilttieto-
jaan. Tietopyyntd osoitetaan kirjaamoon tietosuojavastaavalle erilliselld tietopyyntdlo-
makkeella.

Toiminta tietoturva ja tietosuojapoikkematilanteissa seka ilmoi-
tusvelvollisuus

Henkilbtietojen tietoturvaloukkauksen sattuessa kunnalla on rekisterinpitdjana ilmoitus-
velvollisuus valvontaviranomaisen seka rekisteréidyn suuntaan. Valvontaviranomaiselle
tehdaan ilmoitus tietosuoja-asetuksen mukaisesti 72 tunnin kuluessa siita, kun henkilo-
tietojen tietoturvaloukkaus on tullut ilmi. Kunnassa on maaritetty toimintaprosessi tieto-
turva- ja suojaloukkausten varalle. Henkil6tietojen tietoturvaloukkaus ilmoitetaan rekis-
terdidylle ilman aiheetonta viivytysta. Tietosuojavastaava vastaa tietosuojapoikkeaman
ilmoitusvelvollisuudesta.



